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Technologie-Radar: die Bewertungsphase 

Johannes Fähndrich, Paul David Langsam und Joshua Feininger 

Unsere Welt wird zunehmend digitaler und immer mehr Technologien 
finden Einzug in unseren Alltag [23]. Dies reicht von der standardmäßi-
gen Verschlüsselung unserer E-Mails über Services in der „Cloud“ so-
wie Quantencomputing oder Virtual Reality und vielem mehr. Vieles 
dieser Digitalisierung bringt unsere Gesellschaft voran [16]. Ob die 
Nachteile, die eine neue Technologie mit sich bringt, die Vorteile wert 
sind, ist eine Frage für Philosophen [14]. Eine Entscheidung treffen zu 
können, bevor alle positiven und negativen Use Cases einer Technolo-
gie ausprobiert wurden, könnte helfen, intelligent mit Technologie um-
zugehen [1] hier solle eine Methode praktisch in einem Proof of Con-
cept getestet werden, Technologie zu bewerten. Die Bewertung wird 
hier auf die Polizeiarbeit angebaut und an zwei Use Cases ausprobiert. 

Problembeschreibung und Ziel 
Viele dieser Erfindungen und Entdeckungen, die unsere Technologie 
ausmachen, werden nicht nur zum Wohl der Gesellschaft verwendet, 
was Dual Use genannt wird [8,15]. Dies stellt auch die Behörden und 
insbesondere die Polizei als Strafverfolgungsbehörde vor spezielle 
Herausforderungen. Denn die Vielzahl an Technologien nimmt weiter 
zu und hier ein passendes Aus- und Fortbildungsprogramm anzubieten 
ist eine Herausforderung. Dabei ist die zentrale Frage: "Welche Tech-
nologien haben einen negativen Dual Use und müssen in Ermittlungen 
miteinbezogen werden?" Hier ist die Ermittlungsarbeit meist, „hinter der 
Lage“ es wird also auf Entwicklung reagiert und das meist zu spät. Au-
ßerdem werden neue Technologien als nicht relevant oder erst zu spät 
in den Fokus genommen, womit die Polizei in ihrem (Forschungs-)Fort-
schritt hinter den potenziellen Tätern liegt.  
Klar ist, dass dies ökonomischer ist, da erst ein Leidensdruck in der 
Gesellschaft in Form von Schaden entstehen muss, bis auf eine neue 
Art von Verbrechen oder ein neues Tatmittel reagiert wird. Beispiel da-
für ist die Analyse von digitalen Währungen [26] Aus diesem Grund 
schlugen Honekamp et al. [10] ein Modell vor um „Dual Use Potenzial 
von Technologien zu identifizieren, zu bewerten, Lösungen für die Pra-
xis zu entwickeln und Ableitungen vorzunehmen“. Dieses Modell be-
steht aus 1. Beobachtung 2. Identifikation 3. Analyse 4. Lösung und 
Evaluation 5. Umsetzung siehe Abb. 1 für mehr Details. Dieser Beitrag 
hat als Ziel, gemäß Schritt drei eine mögliche Methode zur Bewertung 
und Analyse eines Technologieradars an zwei praktischen Beispielen 
zu evaluieren, mit welcher sich ableiten lassen soll, inwiefern 
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verschiedene Entwicklungen/Neuheiten relevant für die Polizei sind. 
Diese Methode besteht aus zwei Teilen: Erstens der Bewertung nach 
Kröll [11] und zweitens einer kartografischen Einordnung der Techno-
logie auf dem Hype-Cylce (was als Indikator für den Einzug in der Lehre 
hilfreich sein kann). Die Machbarkeit von allgemeinen Technologien mit 
der hier vorgeschlagenen Bewertungsmethode aufzuzeigen, wird die-
ses anschließend auch an den zwei Technologien (Kryptographie und 
Virtual Reality) angewandt. 

 
Abb. 1: Grafische Darstellung des Technologieradars aufbauend auf [10] 

Methode 
Technikfolgenabschätzung (engl. Technology Assessment = TA) ist 
kein neues Forschungsgebiet und es existieren bereits zahlreiche For-
schungsgruppen und Institutionen, welche Schwerpunkte wie Wirt-
schaft, Medizintechnik oder künstliche Intelligenz haben [3]. Die TA be-
fasst sich mit der Beobachtung und Analyse von Trends in Wissen-
schaft und Technik und den damit zusammenhängenden gesellschaft-
lichen Entwicklungen, insbesondere der Abschätzung der Chancen und 
Risiken. Von der TA ist abzugrenzen die Technologiefrüherkennung 
(engl. Technology forecasting = TF), welche als Ziel hat, aussichtsrei-
che Technologieansätze oder -trends zu ermitteln, ihr Entwicklungspo-
tential deutlich zu machen und die Markteinführung von neuen Produk-
ten durch geeignete Maßnahmen vorzubereiten. Sie ist nicht Teil dieses 
Beitrags [13, 24]. Für die Bewertung in diesem Beitrag wurden ver-
schiedene Schemas in Erwägung gezogen: 
Schuh & Eversheim [19], Wildemann [22], EIRMA [6], Specht/Behrens 
[20], Technologie-Portfolio nach Pfeiffer [17], Delfi-Methode [5], SWOT 
[2], Nutzwertanalyse und Szenario-Technik (z. B. nach R. Eibnitz, G. 
Eschka, S Eibert1991).  
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In der TA gibt es eine Vielzahl von etabliertem Vorgehen zur Bewertung 
von Technologien [4]. In diesem Beitrag wird die „Methode zur Techno-
logiebewertung für eine ergebnisorientierte Produktentwicklung“ nach 
der Dissertation von Markus Kröll angepasst und angewendet; Haupt-
beitrag ist dabei die Anpassung an unseren Use Case der Polizeiarbeit. 
Die Einordnung der Technologien soll anschließend in einer Analyse 
verwendet werden, in der die Kosten und Chancen der Technologie zu-
sammenfassend wiedergegeben werden. Einordnend sollen die beiden 
Technologien auf dem „Hype-Cycle“ kartografiert werden. 
Alle diese Bewertungsschemen sind allerdings stark auf die „industri-
elle“ Anwendung gerichtet, wobei auf Kosten, Entscheidungen und 
Konkurrenzdruck Wert gelegt wird. Dies ist für die Polizeiarbeit anders. 
Hier soll das gesellschaftliche Risiko, das von einer Technologie aus-
geht, bewertet werden. Auch werden Technologien bei diesen Metho-
den nicht ausführlich bewertet, sondern nur ein Min-Max-Prinzip von 
zwei oder mehr Alternativen angewandt. Die Bewertungsschemen las-
sen sich nur schwer auf staatliche Bedürfnisse oder solchen von NGOs 
anwenden. 
Ausnahme hiervon bildet die Dissertation von Markus Kröll [11], in der 
eine Technologiebewertung entwickelt wurde, welche als Ziel die nu-
merische Bewertung hat und in diesem Beitrag ausprobiert werden soll 
Abb. 2. Im Folgenden wird die Vorgehensweise bei dieser Bewertung 
erläutert. Auf die Details wird aus Zwecken der Lesbarkeit nur so weit 
wie nötig eingegangen, um das Verständnis nicht zu gefährden. Hier-
unter fallen auch die Differenzen zur ursprünglichen Dissertation. 
Exakte Details können für interessierte Leser in der ursprünglichen Ar-
beit nachgelesen werden: https://elib.uni-stuttgart.de/bitstream/ 
11682/4144/1/diss_kroell_hs.pdf. 
Die hier dargestellte Tabelle ist die Argumentation, warum sich für das 
Modell von Kröll [11] entschieden wurde. Dieses erlaubt eine numeri-
sche Einordnung und eine Gewichtung der verwendeten Metriken. Und 
wird wie folgt in Abb. 2 in seinen Phasen dargestellt. Die Technolo-
giegrößen sollen hier an dem Beispiel Kosten beschrieben werden. Da-
bei wurden zwei Arten von Kosten bestimmt: 
Erstens: Die Kosten für die Gesellschaft, wenn eine Technologie ver-
wendet wird; also beispielsweise die Kosten für die Verwendung von 
Drogen, welche sich negativ auf die Gesellschaft auswirken. Um diese 
Kosten zu erheben, sollten entsprechende Studien durchgeführt wer-
den. 
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Me-
tho
de 

Ziel Nu-
me-
risch/
Be-
wer-
tend 

Begründung 

[19] Ausarbeiten von Innovati-
onspotenzialen anhand 
von eigenen Stärken und 
Marktbedeutung 

Nein/
Nein 

Hier stehen sich zwei bis drei ähn-
liche Technologien gegenüber und 
werden auf ihr Potenzial bewertet, 
um ein bestimmtes Problem im Un-
ternehmen zu lösen. Es findet aber 
keine fundierte Bewertung oder 
Analyse statt. 

[22] Erklärung von Strategi-
schen Innovationsplanun-
gen 

Nein/
Nein 

Es werden keine konkreten Bewer-
tungsmethoden vorgestellt, die 
möglicherweise auf die Polizei an-
gewendet werden könnten. 

[6] Nicht offen zugänglich Nein/
Nein 

Das Roadmapping-Modell des Eu-
ropean Industrial Research Ma-
nagement Association (EIRMA) ist 
ein Framework, das Unternehmen 
dabei unterstützt, langfristige 
Technologie-Roadmaps zu entwi-
ckeln. Es basiert auf vier Phasen: 
Analyse der Trends und Einfluss-
faktoren, Identifizierung von Tech-
nologielücken und -chancen, Ent-
wicklung von Szenarien und Priori-
sierung von Investitionen. [18] 

[20] Roadmapping zum auffin-
den von Schlüsseltechno-
logien 

Nein/
Nein 

Die Suche nach Schlüsseltechno-
logien oder Technologieabhängig-
keiten ist nicht Thema dieser Ar-
beit. 

[17] Bewertungsmöglichkeit 
anhand Technologieat-
traktivität und Ressour-
censtärke im Vergleich 
zur Konkurrenz 

Nein/
Nein 

Ein Schwerpunkt dieser Analyse-
methode liegt beim Vergleich der 
eigenen Ressourcenstärke im Ver-
gleich zur Konkurrenz. Dieser Ver-
gleich ist bei der Polizei kaum mög-
lich. 

[5] Methode zur Lösung 
komplexer Probleme an-
hand von Experten beant-
worteten Fragebögen, 
welche anschließend im-
mer weiter modifiziert 

Ja/Ne
in 

Diese Methode stützt sich auf Ex-
perten und deren Expertisen. Da 
eine hohe Anzahl (10+) von Exper-
ten benötigt wird, die bei der zu be-
urteilenden Lösung bereits Exper-
ten sind, scheidet diese Methode 
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werden, bis eine Lösung 
erreicht wird. 

aufgrund mangelnder Verfügbar-
keit dieser aus. Weiterhin ist diese 
Methode sehr zeitintensiv. 

[2] Methode zur Bewertung 
verschiedener Technolo-
gien anhand festgelegter 
Kriterien. 

Ja/Ne
in 

Ergebnis dieser Methode ist eine 
Gesamtpunktzahl anhand welcher 
eine Vergleichbarkeit von Hand-
lungsalternativen durch den 'Nutz-
wert' geschaffen wird. Pro und 
Contra einzelner Technologien 
werden nicht ausreichend abgebil-
det. 

[11] Der Ansatz zur Bewer-
tung von Technologie ist 
ein strukturiertes Rah-
menwerk, das Unterneh-
men dabei unterstützt, 
Technologien zu bewer-
ten und zu priorisieren. 

Ja/Ja Der Ansatz basiert auf fünf Krite-
rien: technische Machbarkeit, 
Marktchancen, Wirtschaftlichkeit, 
Risiken und strategische Ausrich-
tung. Durch die Analyse dieser Kri-
terien können Technologien fun-
dierte langfristig einordnen. 

Dabei ist beispielsweise der Einfluss auf die Gesellschaft nach [25] e.g. 
durch folgendes Beispiel zu bemessen: 
Dessemination und Bekanntheit/bisheriger Nutzen: beschreibt, wie 
weiter die Technologie oder die Information darüber schon verbreitet 
ist. Wie weit sie in einer Kultur eingebunden wurde und wie viel Kontakt 
mit Polizeiarbeit bereits stattgefunden hat.  
Kontrolle, Einwirken und Berechtigung: hier ist die Frage, wer kon-
trolliert die Technologie (Unternehmen, Staaten, Öffentlichkeit, ...), wer 
mit auf die Technologie einwirkt (Branchen, Glaubenssystemen, Politik, 
Lobbyisten, ...). Einwirken kann hier eine Entwicklung, Schutze oder 
ähnliches sein. Als letzter Bewertungspunkt kann hier die Frage beant-
wortet werden, auf welcher Ebne diese Technologie beeinflusst, wer-
den kann. Beispielsweise Lokal (Länder/Kommunen (international, na-
tional und auf Bundesebene oder international (EU oder größer e.g. 
Kernwaffen-Stopp-Vertrag.). 
Einfluss sozialer Verhaltensmuster: Also Impact on social contact 
patterns, Privacy, Sustainability, Human reproduction, Gender, minori-
ties and justice, international relations, Impact on human values, DNA, 
Glaubenssysteme, Umkehrbarkeit/Kontrolle 
Eine Vervollständigung der Liste und eine Priorisierung sowie eine Ge-
wichtung im Konsens soll hier durch Pooling-Methoden geschehen [7].  
Zweitens: Die Kosten für die Verwendung der Technologie. Hierunter 
sind die Kosten zu verstehen, die entstehen, wenn die Technologie ein-
gesetzt wird. Dies umfasst sowohl die monetären als auch die 
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personellen Kosten. Die Skala erstreckt sich von -2 bis 2: also von „Es 
werden viele Ressourcen frei“ zu „Es werden viele zusätzliche Ressour-
cen benötigt“. 

 
Abb. 2: Übersicht zum Bewertungsablauf in 11 Stufen nach Kröll [11] 

Durch diese Skala wird also die Differenz vom „ist-Zustand“ zum soge-
nannten „kann-Zustand“ abgebildet, wenn die Technologie verwendet 
wird. Der „ist-Zustand“ wird somit durch 0 abgebildet und beschreibt 
z. B. auch die Kosten jetzt im Moment, oder wenn Ermittlungen weiter 
manuell durchgeführt werden. 
Dauerhafte Kosten: Kosten, die in regelmäßigen Abständen anfallen 
(z. B. Strom, Versicherung, Jahreslizenzen, …) 
Einmalige Kosten: Kosten für die einmalige Anschaffung der Techno-
logie (z. B. Installation und Kauf, Lebenslizenzen, …) 
Wartungskosten: Kosten, die für außerplanmäßige Wartungen anfal-
len oder das System angepasst werden muss (z. B. Reparatur, Funkti-
onserweiterung, …) 
Kosten durch evt. Fehlanwendung: Kosten, die durch Fehlanwen-
dung entstehen. Dies ergibt sich aus möglicher Schadenshöhe und Fre-
quenz (z. B. Autounfälle, …) 
Personelle Kosten: Die Anzahl an Personen, welche benötigt werden 
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(zusätzlich oder auch frei), um diese Technologie anzuwenden (z. B. 
Informatiker, Support, …) 
Schulungsaufwand: Der Aufwand an Personal, der benötigt wird um 
weiteres Personal zu schulen und somit mindestens vorübergehend 
keine anderen 'normalen' Tätigkeiten nachgehen kann. 
Mehraufwand durch Technologieanwendung: Hierunter fallen per-
sonelle Ressourcen, die frei oder gebunden werden durch den Einsatz 
der Technologie, weil das Personal effizienter arbeiten kann oder mehr 
Arbeit hat (z. B. ein neues System ermöglicht es schneller einfache Un-
fälle abzuwickeln ⟹ das Personal kann mehr Fälle bearbeiten ⟹ es 
wird Personal frei) 
Datenschutz: Der Aufwand, der betrieben werden muss, um den Da-
tenschutzrichtlinien gerecht zu werden. 
Ethik: Die ethische Vertretbarkeit der Technologie. Hierunter fallen 
auch die ‘Kosten’ für die Gesellschaft, wenn die Technologie nicht ver-
wendet wird. 
Politischer Wille: Der politische Wille, dass die Technologie eingesetzt 
wird. Dazu gehört auch die „Autority to Execute“ also die Fähigkeit den 
Politischen Willen auch durchzusetzen. Hier sind hemmende Faktoren 
wie eine zu große Bürokratie wirksam. 
Als weitere Bewertungsgrößen wurde noch Strafverfolgungschancen 
so wie technologischer Reifegrad verwendet. Diese können hier aller-
dings nicht voll gelistet werden. 

Transformationsfunktionen 
Kröll listet in seiner Dissertation eine Vielzahl von Transformationsfunk-
tionen auf. Da wir in unserer Arbeit aufgrund von Expertenmangel al-
lerdings keine komplexen Merkmalverteilungen besitzen, bietet ein um-
fangreiches Eingehen auf alle diese Funktionen keinen Mehrwert. Wir 
beschränken uns also auf einige wenige Transformationsfunktionen, 
welche als ausreichend ausdrucksfähig für die Zwecke dieses Beitrags 
angesehen werden (siehe Tabelle 1) 

Tabelle 1 Transformationsfunktionen 
Transformationsfunk-
tion 

𝑥 ∈ ሾെ2,2ሿ 𝑥 ∈ ሾ1,5ሿ 

steigend 𝑓ሺ𝑥ሻ ൌ
𝑥
2 𝑓ሺ𝑥ሻ ൌ

𝑥 െ 3
2  

fallend 𝑓ሺ𝑥ሻ ൌ െ
𝑥
2 𝑓ሺ𝑥ሻ ൌ

3 െ 𝑥
2  
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Analysebeispiel: Kryptographie 
Im Folgenden wird die Technologie Kryptographie bewertet und analy-
siert werden. Hierfür werden zuerst die Merkmalausprägung der drei 
Technologiegrößen „Kosten“, „Strafverfolgungspotenzial“ und „Reife-
grad“ festgestellt. Dies wird dann gemäß obiger Erläuterung benutzt, 
um die Bewertungsverteilung zu berechnen und graphisch darzustel-
len. Zudem wird die TRN und eine Kartographierung der Technologie 
auf dem Hype-Cycle vorgenommen. Abschließend wird ein Zwischen-
fazit gegeben. Die Forschung im Feld der Kryptographie hat aktuell 
viele Schwerpunkte, wie die folgende Liste1 zeigt. Eine Bewertung ent-
sprechend der einzelnen Schwerpunkte und nicht dem Oberbegriff 
„Kryptographie“ würde einer fundierten Bewertung gerecht werden, 
überschreitet aber gleichzeitig den Rahmen des Machbaren für diesen 
Beitrag: 

 Fingerprinting & Watermarking 
 Hybrid & Asymmetric Key Encryption 
 Security in Peer-to-peer Groups 
 Threshold Cryptography & Multi-Party Multiplication 
 Key Maintenance & Distribution 
 Authentication & Prescribed Techniques 
 Digital Forensics & Security 
 Number Theories & Elliptic Curve Cryptography 
 Traitor Tracing & Transmission Encryption 
 Hashing & Block Ciphers 
 Secrecy in E-Voting 
 Database Security \ Privacy and Access Control 

Beispielhaft gehen wir nun den Prozess der Bewertung nach Kröll [11] 
hier mit Kryptographie durch.  
Kosten 
Die Kosten wurden in folgende Unterkategorien aufgeteilt. Die Merk-
male werden von Experten bewertet und wurden hier als Machbarkeits-
studie von den Autoren vorgenommen.  
 
 
 
 
 

 
1 https://phdservices.org/cryptography-topics-for-project/ 
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Merk-
mal 

P Begründung 

Dauer-
hafte 
Kosten 

1 Durch die Verwendung von Kryptographie werden klar dauer-
hafte Kosten entstehen. Hierunter fallen z. B. um Techniker, wel-
che sich um die Implementierung der Technik kümmern und bei 
Problemen unterstützen. Weiter müssen gelegentlich Zertifikate 
(SSH) oder Lizenzen für Programme erworben werden. Da Kryp-
tographie allerdings ein sehr standardisiertes und verbreitetes 
Verfahren ist, sind diese Kosten sehr gering. 

Einma-
lige 
Kosten 

1 Einmalig müssen Kosten für Techniker berechnet werden, wel-
che z. B. standardmäßige Verschlüsselung von Emails oder Lauf-
werken einrichten. Weiter müssen gegebenenfalls Lizenzen für 
Programme erworben werden. Das gesamte Personal muss ini-
tial geschult werden und fällt somit kurzzeitig aus, wodurch Kos-
ten entstehen. Im Vergleich zu anderen Technologien, fallen 
diese Kosten jedoch sehr gering aus. 

War-
tungs-
kosten 

0 Kryptographie ist bereits sehr weit verbreitet und standardisiert. 
Es ist davon auszugehen, dass nahezu keine Ausfälle während 
des Betriebs auftreten. 

Kosten 
durch 
Fehl-
anwen-
dung 

0 Sollte ein Angehöriger der Polizei die Möglichkeiten der Krypto-
graphie falsch anwenden, sind im schlimmsten Fall, dass ein 
Schlüssel verloren geht und hierdurch Daten unwiderruflich ver-
schlüsselt sind oder (persönliche) Daten von Unbefugten gelesen 
werden können. Dies ist nichts Neues, was durch versehentliches 
Löschen oder Verbreiten von Daten nicht auch schon geschieht. 

Perso-
nelle 
Kosten 

1 Es müssen Techniker/Informatiker für die Implementierung und 
den Laufenden bereitgestellt werden. Es bedarf aber keiner 
neuen Abteilung oder Inspektion. 

Schu-
lungs-
kosten 

1 Initial müssen alle Angehörigen der Polizei auf z. B. Verschlüsse-
lungen von Emails, Laufwerken und Ordnern geschult werden. 
Dies bedarf weniger Stunden und ist in jedem Fall nicht so Um-
fangreich, wie die Implementierung eines neuen Fallbearbei-
tungsprogramm. 

Mehr-
auf-
wand   

1 Wird die Kryptographie bei der Polizei verwendet, müssen die An-
gehörigen der Polizei diese in ihrem Alltag verwenden. Auch 
wenn in vielen Szenarien dies automatisch ohne einen Mehrauf-
wand des/der Angehörigen geschieht, ist in regelmäßigem Ab-
stand mit einem geringen Mehraufwand zu rechnen. 

Daten-
schutz 

2 Durch die Kryptographie wird der Datenschutz in besonderem 
Maße gefördert. 
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Ethik 2 Die Verschlüsselung von (persönlichen) Daten, die Signierung 
und der Wahrung von Integrität ist in jedem Fall ethisch vertret-
bar. 

Politi-
scher 
Wille 

0 Nach aktuellen politischen Debatten ist ‘der Politik’ die Verwen-
dung von Kryptographie egal. 

Die Bewertung wir in P beschrieben und liegt im Intervall [-2,2]. 
Strafverfolgungschancen 
Die Bewertung wir in S beschrieben und liegt im Intervall [-2,2]. Für die 
Bewertung des Dual-Use in der Polizeiarbeit ist die Relevanz und damit 
der Einfluss auf die Bevölkerung ausschlaggebend. Die Aufspaltung 
der Merkmale sind hier Teil den wissenschaftlichen Diskurs und sollten 
kritisch diskutiert werden.  

Merkmal S Begründung 

Wirkung 
auf Bevöl-
kerung 

1 Die Bevölkerung wird die Verwendung der Kryptographie 
bei der Polizei eher befürworten, da hierdurch zum einen 
der Datenschutz erhöht werden kann, sich zum anderen 
aber auch neue Möglichkeiten zur Bürgeraufklärung erge-
ben können. 

Zukunfts-
relevanz 
\Schlüssel-
technolo-
gie 

1 Die Kryptographie ist bereits in den Alltag eines jeden Men-
schen in der digitalen Welt vorgedrungen, ob bewusst oder 
unbewusst. Aufgrund der immer weiter voranschreitenden 
Digitalisierung wird die Kryptographie zukünftig an Bedeu-
tung gewinnen. Gleichzeitig sind Weiterentwicklungen in 
diesem Bereich zu erwarten. 

Akzeptanz 
der Beam-
ten 

-1 Die Beamten folgen i.d.R., insbesondere mit steigendem 
Lebensalter, strikt dem Motto “alles bleibt so wie es ist” und 
stehen neuen Technologien grsl. ablehnend gegenüber. 
Wenn nun bei der Vorgangsbearbeitung neue Arbeits-
schritte durch die Kryptographie hinzukommen, wird dies in 
weiten Teilen auf Ablehnung stoßen (vgl. Polyphone). 

Komplett 
neue De-
likte durch 
Kriminelle 

1  So wie man Kryptographie verwenden kann, um seine eige-
nen Daten für andere unkenntlich zu machen, so können 
Kriminelle diese Technologie auch dazu verwenden, um die 
Daten anderer gegen deren Willen zu verschlüsseln. 

Vereinfa-
chung ak-
tueller De-
likte 

2 Nahezu alle Kommunikationsmittel sind inzwischen ver-
schlüsselt. Eine Auseinandersetzung mit Verschlüsselung 
und Kryptographie ist daher dringend notwendig, um die 
Kommunikation „klar“ für Ermittlungen vorliegen zu haben. 
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Schwerere 
Spuren-
lage / 
Strafverfol-
gung bei 
aktuellen 
Delikten 

2 Sämtliche Aktionen im Internet oder generell auf Computern 
hinterlassen in irgendeiner Form Spuren, die gegebenen-
falls ausgewertet werden können. Durch die Verwendung 
der Kryptographie werden auch diese Spuren in gewissem 
Maße verschlüsselt, was ein Auffinden beziehungsweise 
eine Auswertung dieser ohne den Schlüssel nahezu un-
möglich macht. 

Schadens-
höhe 
durch 
neue De-
likte 

1 Durch die Kriminellen wird häufig ein Lösegeld erpresst, um 
die gegen den Willen der Opfer verschlüsselten Daten wie-
der zu entschlüsseln. Hierdurch entstehen insbesondere bei 
Unternehmen durch Produktionsausfälle hohe Schäden. 

Schadens-
höhe 
durch 
„alte“ De-
likte 

0 In Bezug auf „alte“ Delikte hat die Kryptographie nahezu kei-
nen Einfluss. 

Reifegrad 
Der Reifegrad einer Technologie hilft bei der Einschätzung der weiteren 
Entwicklung. Eine Ausgereifte Technologie hatte mehr Zeit Ansätze für 
Missbrauch zu verhindern. Hier ist die Bewertung R im Intervall [1,5].  

Merkmal R Begründung 
Ausgereift-
heit Tech-
nologie 

4 Die Kryptographie ist schon weit verbreitet und technisch gut 
ausgereift. Dennoch ist in einigen Bereichen, insbesondere 
beim Schlüsselmanagement Verbesserungsbedarf. 

Erklärbar-
keit 

5 Die Kryptographie folgt numerischen Grundsätzen und ist an-
hand einiger Vereinfachung leicht erklärbar. 

Kompeten-
zen 

2 Grundsätzlich ist jeder bei der Polizei in der Lage einen Com-
puter mit entsprechenden Programmen zu bedienen. Jedoch 
stellt die Einführung neuer Programme immer wieder eine 
Herausforderung dar. Zum einen Seitens der User (man-
gelnde Kompetenz), zum anderen Seitens der IT (mangeln-
des Personal). 

Weiterent-
wick- 
lungspo-
tential 

3 Die Basis der Kryptographie ist bereits solide. Jedoch gibt es 
weiterhin Möglichkeiten die Verschlüsselungen noch sicherer 
zu machen oder das Schlüsselmanagement (insbesondere 
bei der behördenübergreifenden Kommunikation) zu verein-
fachen. 
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Anwen-
dungs-
breite 

2 Die Anwendung der Kryptographie beschränkt sich darauf, 
die Daten zu verschlüsseln und den Datenaustausch zu si-
chern. Daher ist die Anwendungsbreite als eher schmal zu 
beurteilen. 

Gerichts-
festigkeit 

2 Durch die Anwendung der Kryptographie werden keine Daten 
verändert. Somit ist keine gerichtliche Beanstandung zu er-
warten. Vielmehr nutzt die Justiz selbst Verschlüsselungen 
(EGVP). 

Justizielle 
Akzeptanz 

2 Die Justiz verwendet eine eigene Verschlüsselung (EGVP). 
Somit müssten die Kompetenzen vorhanden sein, die von der 
Polizei genutzte Verschlüsselung ebenfalls anwenden zu 
können. 

Dauer der 
Implemen-
tierung 

2 Die Kryptographie an sich ist sofort verfügbar. Jedoch bedarf 
diese eine Anpassung auf die Bedürfnisse der Polizei. Wei-
terhin müssen alle Geräte mit den entsprechenden Program-
men ausgestattet und alle Beamten geschult werden. 

Analysebeispiel: Virtual Reality 
Als weiteres Beispiel für die Bewertung einer Technologie, widmen wir 
diesem Kapitel der „Virtual Reality“. Weniger soll es hierbei um die prä-
zise Bewertung dieser gehen als um das Veranschaulichen der oben 
angesprochenen Punkte: Dies umfasst erstens die Möglichkeit, nach-
zuvollziehen, dass sich das ausgearbeitete Bewertungsschema prob-
lemlos auf eine weitere Technologie, und nicht nur die Kryptographie, 
anwenden lässt sowie zweitens dem Veranschaulichen des Gegen-
überstellens zweier bewerteter Technologien. 

Schlussfolgerung 
Ziel dieser Publikation ist es, ein mögliches Bewertungsschema für 
Technologien vorzustellen, welches im öffentlichen Dienst bei der Poli-
zei eingesetzt werden könnte, um mögliche Inhalte für die Entwicklung 
von Curricular für ein Studium auszuwählen. Als Teil eines Technolo-
gieradars auch für die Bewertung zukünftiger Technologien und deren 
Dual-Use Potentials [10]. Hierzu haben wir das Bewertungsschema 
nach Kröll sowie den Hype-Cylce am Beispiel der Kryptograhie und der 
Virtual Reality genutzt. Durch diese zwei exemplarischen Bewertungen 
konnten klar die Stärken dieses Bewertungsschemas aufgezeigt wer-
den, da auf einen Blick mittels der visuellen Darstellung der Technolo-
giegrößenbewertungsverteilung ersichtlich ist, dass hier die Kryptogra-
phie eine vielversprechendere Technologie ist als die Virtual Reality. 
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